
Whatsapp und Signal sind verschlüsselte Messenger. Die Europäische Union will deshalb
noch vor dem Versenden von Nachrichten mitlesen.

Eine Gruppe hochrangiger Cybersicherheitsforscher aus Österreich warnt
vor den Konsequenzen, sollten die Pläne zur Chatkontrolle umgesetzt
werden. Zum einen werden die Bürgerinnen und Bürger Europas von
sicherer Kommunikation abgeschnitten und einer anlasslosen
Massenüberwachung unterzogen. Zum anderen ist die Technologie
dahinter alles andere als sicher, und das könnten Kriminelle oder staatliche
Akteure für sich ausnutzen.

Die Gefahr für die Menschen in der Union ist jedenfalls enorm, warnen die
Vertreter der Informatik Austria, eines Zusammenschlusses der
Informatik-Fakultäten an den österreichischen Universitäten. DER
STANDARD hat mit Matteo Maffei (TU Wien), Daniel Gruss (TU Graz), René
Mayrhofer (Johannes-Kepler-Universität Linz) und Krzysztof Pietrzak
(Institute of Science and Technology Austria) gesprochen.

Grundsätzlich sieht der aktuelle Vorschlag sogenanntes Client-Side-
Scanning vor. Will man eine Nachricht über einen Messenger wie
Whatsapp verschicken, wird diese vor dem Senden auf illegale Inhalte
gescannt. Damit können Polizeibehörden nach Darstellungen sexuellen
Missbrauchs an Kindern fahnden, ohne die Verschlüsselung aufzubrechen.
So zumindest stellt sich das die belgische Ratspräsidentschaft vor, die den
Beschluss unbedingt noch in dieser Woche durch den Rat der Europäischen
Union drücken will.

Und weil der Begriff Client-Side-Scanning mittlerweile einen schlechten
Leumund hat, spricht man in Brüssel lieber von "Uploadmoderation". Die
Kritik an dem Vorhaben ist enorm: Forschende, Datenschutzorganisationen
und sogar Kinderschutzzentren sprachen sich gegen die Pläne aus. Erst am
Dienstag dieser Woche haben Abgeordnete aus Österreich, Deutschland,
Luxemburg und den Niederlanden in einem offenen Brief vor den Folgen
der Massenüberwachung gewarnt.

Was kommt in die Datenbank?

Aus technischer Sicht ist Client-Side-Scanning jedenfalls eine Katastrophe
für die Cybersicherheit der Europäerinnen und Europäer, warnt die
Expertenrunde. Das erste Problem: Die Bilder oder Videos auf den
Endgeräten müssen mit ähnlichen Bildern abgeglichen werden, um zu
erkennen, ob es sich tatsächlich um Darstellungen von Kindesmissbrauch
handelt.

Eine EU-Behörde müsste also eine riesige Datenbank mit derartigem
Material anlegen. Da diese Datenbank aufgrund ihres Inhalts
logischerweise nicht einsehbar ist, gibt es auch keine Kontrolle darüber,
was tatsächlich darin landet. Im Fall von Missbrauchsmaterial mag das
unstrittig sein, aber es ist eben nicht garantiert, dass nicht auch völlig
andere Inhalte plötzlich als unerwünscht gelten, so René Mayrhofer.

"Wer garantiert, dass nicht etwa der chinesische 'Tank Man' plötzlich darin
landet?", spielt der Experte auf jenes ikonische Foto vom Tian'anmen-Platz
an, das in China konsequent zensiert wird. Dieses zeigt einen bisher nicht
öffentlich identifizierten Mann, der sich während des Massakers vor einen
Konvoi von Panzern stellte. Eine Art Dammbruch wäre die Folge, wenn die
Datenbank wächst und unkontrolliert mit Material gefüttert werden kann.

Ungenaue Zahlen

Und da läuft Client-Side-Scanning gleich in das nächste Problem: Denn ein
wirklich genaues Scanning-Modul gibt es nicht. Das wird zur Folge haben,
dass die Software an sich harmloses Material als illegalen Inhalt erkennt,
etwa weil man Fotos von den eigenen im Garten spielenden Kindern an die
Oma weiterschickt. Eine technische Methode, diese falsch positiven
Meldungen zu erkennen, gibt es aber nicht, so Mayrhofer.

Mehr noch: Die angebliche Kinderschutzorganisation Thorn verkauft über
ein Subunternehmen eine Software, die 99 Prozent aller Abbildungen von
sexuellem Missbrauch erkennen können soll. Die Zahl stammt aus dem
Marketingmaterial der von US-Schauspieler Ashton Kutcher
mitgegründeten Organisation. Belege für die vermeintlich hohe
Trefferquote gibt es nicht.

Vermeintlich deshalb, weil selbst 99 Prozent viel zu wenig sind, meint der
Sicherheitsexperte. "Bei den Milliarden von Bildern und Nachrichten, die
täglich verschickt werden, produziert dieses System so viele
Falschmeldungen, dass die Strafverfolgungsbehörden nicht mehr
nachkommen können." Selbst wenn ein Bild zwei Mal verifiziert wird, um
die Fehlerquote zu drücken, würde das die Zahl der Falschmeldungen nur
unwesentlich verringern.

Fehleranfällig

Ein Argument, das sich neben einfacher Prozentrechnung auch mit Zahlen
des deutschen Bundeskriminalamts untermauern lässt. In den USA werden
CSAM-Verdachtsfälle an das National Center for Missing and Exploited
Children (NCMEC) gemeldet. Dort melden die großen Anbieter wie
Facebook, Instagram oder Tiktok verdächtiges Material. Aber auch User
selbst können Inhalte als Verdachtsfälle markieren. Die Organisation leitet
die Verdachtsfälle an die Behörden in den jeweiligen Ursprungsländern
weiter. Im Jahr 2022 gingen deshalb 136.437 derartiger Hinweise beim
deutschen Bundeskriminalamt ein. Davon stellten sich 89.844 als
strafrechtlich relevant heraus, wie Netzpolitik.org berichtet.

Im Vorjahr ist die Zahl der Meldungen auf 180.287 gestiegen. Das führte
aber nicht zu mehr tatsächlichen Fällen von Kindesmissbrauch. Deren Zahl
sank sogar leicht auf 89.336. Was sich hingegen verdoppelte, war die Zahl
der falschen Meldungen. 40 Prozent der Verdächtigen waren übrigens
Minderjährige, die einvernehmliches Sexting mit Gleichaltrigen betrieben
haben. Das ist in Österreich bei Personen über 14 Jahren legal, solange
keine Dritten auf das Material Zugriff haben.

Die EU-Kommission nennt aber nur die Zahl der Meldungen, also bloße
Verdachtsmomente, und spricht von 30 Millionen Fällen, auch wenn der
Großteil davon strafrechtlich nicht relevant ist, weil es sich eben um
straffreies Sexting oder falsch-positive Meldungen handelt.

Scan-Modul wird angreifbar sein

Neben den Falschmeldungen kommt noch ein Phänomen dazu, das
Softwareentwicklern bekannt sein dürfte. Mayerhofer: "Der größte Feind
eines sicheren Systems ist Komplexität. Ein komplexes Modul wie eine
Scan-Software kann man einfach nicht sicher bauen."

Was das in der Praxis bedeutet, erklärt Daniel Gruss von der TU Graz:
"Diese Software wird Sicherheitslücken haben. Sobald Client-Side-Scanning
da ist, werden Bugs drinnen sein, die man ausnutzen kann." Mehr noch:
Studierende von sogenannten CTF-Teams (Capture The Flag), die sich in
Hacking-Bewerben engagieren, wären wohl binnen kürzester Zeit in der
Lage, diese Programmierfehler auszunutzen und in das vermeintlich
sichere System einzudringen und es zu manipulieren. "Und wenn wir es
knacken können, dann können es andere auch, da müssen wir uns nichts
vormachen." Diese "anderen" könnten etwa Akteure im Auftrag von
autoritären Staaten sein. Jedenfalls wäre eine solche Software sofort das
primäre Angriffsziel russischer Hacker, um nur ein Beispiel zu nennen, so
die Argumentation der Experten.

Kriminelle können sichere Messenger selbst bauen

Damit enden die Probleme aber immer noch nicht. Denn es kommt noch
die Tatsache hinzu, dass dezentrale Messenger mit verschlüsselten
Nachrichten keine technischen Wunderwerke sind. Ein Chatprogramm auf
Basis des sicheren MLS-Protokolls zu programmieren sei an den
heimischen Unis ein Abschlussprojekt einer Bachelorarbeit. Das ist
zweifelsohne Fachwissen, aber nichts, worauf nicht die organisierte
Kriminalität auch Zugriff hätte.

Damit wäre es Kriminellen ein Leichtes, ihre eigenen
Kommunikationskanäle zu erschaffen und sich dem Zugriff der
Strafverfolger vollständig zu entziehen. Ein Phänomen, das in einer
hauptsächlich aus Polizeibehörden bestehenden Expertengruppe in Brüssel
gern als "Going Dark" beschrieben wird.

Technisch ist Client-Side-Scanning also eine höchst wackelige
Angelegenheit, um eine vorsichtige Formulierung zu bemühen. Die
Implikationen für die Grundrechte in Europa wären bei einer Umsetzung
aber enorm, warnt Matteo Maffei, Professor für Sicherheit und
Privatsphäre an der Technischen Universität Wien. "Für die Gesellschaft
wäre es dasselbe, wie wenn jeder Brief systematisch gelesen, geprüft,
wieder verschlossen und erst dann zugestellt würde." Das Problem sei die
Existenz von CSAM-Material an sich und nicht dessen Übermittlung. Mit
diesem vorgeschobenen Argument die Verschlüsselung de facto
aufzubrechen sei ein unkalkulierbares Risiko. "Wir müssen die Sicherheit
der Bürger verbessern, nicht gefährden."

"Bürger werden von sicherer Kommunikation abgeschnitten"

Sollte die Chatkontrolle tatsächlich umgesetzt werden, wäre das für Europa
einer massiver Schaden, sind sich die IT-Experten einig. Signal würde sich
aus Europa zurückziehen, damit stünde den Bürgerinnen und Bürgern
eines der aktuell besten Tools für verschlüsselte Kommunikation nicht
mehr zur Verfügung. "Europa wäre mit einem Schlag von einem der besten
Messenger abgeschnitten", warnt Mayrhofer.

Whatsapp, das gemeinhin ebenfalls als "sicherer" Messenger gilt, würde die
Scan-Software wohl implementieren, um den europäischen Markt nicht zu
verlieren, so die Einschätzung. Threema gehört ebenfalls zu den
verschlüsselten Messengern. Auch das Mutterunternehmen aus der
Schweiz hat in einem Blogpost angekündigt, dass es keine Variante von
Threema geben wird, die ihre Nutzerinnen oder Nutzer abhört. Auch dieser
Messenger würde damit wohl den Menschen in der EU nicht mehr zur
Verfügung stehen.

"Was wir wirklich brauchen, ist Forschung, wie die Systemsicherheit
verbessert wird, und keine Verschlechterung. Sichere Kommunikation ist
eines der wenigen Themen in der IT-Sicherheit, das relativ gut verstanden
ist. Macht das nicht kaputt", so der Appell der Wissenschafter. (Peter
Zellinger, 19.6.2024)

Nachlese

Frankreich könnte der Chatkontrolle schließlich doch zustimmen
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Ich bin ein Verfechter der europäischen Idee von der ersten Minute an. Und ich
halte die europäische Union für eine der größten Errungenschaften wenn es um
das Ziel geht ein friedliches Miteinander auf diesem Kontinent zu schaffen.

Geht dieses Vorhaben der anlasslosen Überwachung allerdings durch den
europäischen Rat, wird auch bei mir das Vertrauen in diese Institution massiv
schwinden.
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Sobald der Staat die Möglichkeit zur totalen Überwachung der Bürger besitzt ist
die Demokratie und Freiheit tot.
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Bei dem Topic verschlüsselte Nachrichten gibt es natürlich ein

Spannungsfeld zwischen Law Enforcments und Bürgerrechten. Was auch nicht
sein kann ist dass Law Enforcements NULL Möglichkeiten haben hier "im
Anlassfall" eine Überwachung vorzunehmen. Derzeit nutzen viele "auch
demokratische Staaten" hierfür Trojaner bzw. betätigen sich als Hacker wenn es
um Darknet etc. geht. Vorteil betreffend Bürgerrechten ist dass diese Methoden
niemals Massentauglich sind. Sie sind auch nicht tauglich für "Kleinverbrecher"
da sie einfach teuer, aufwändig und auch nicht 100%-ig workable sind. Es
braucht Personal, Zeit, Geld für jeden einzelnen Fall.

Aber das was die EU hier diskutiert - und auch bei Messengerüberwachung -
schiesst weit über das Ziel hinaus bzw. ist es technisch so gar nicht machbar.
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Frage in die Runde: gibt's eigentlich einen Messenger gänzlich ohne
Verschlüsselung? Ende-zu-Ende unverschlüsselt? Weil beim email juckt's mich
eigentlich auch nicht - und für die paar privaten Nachrichten ist's mir wurscht.
Wenn's drauf ankommt, würde man ja Wege finden ...
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Man kann bei WhatsApp die Ende-zu-Ende Verschlüsselung auch selber
ausschalten.
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Das berühmte Bild des nackten Mädchens mir den Napalm-Verbrennungen

ist dann sicher auch nicht mehr "versendbar".
Da gabs ja auch schon Kontosperrungen und andere Probleme bei den derzeitigen
Messengern.
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Das ist ja eine geniale Idee! Man trainiert die Modelle einfach darauf was man
wissen will. Und schon hat man eine exakte Liste an Menschen mit einer gewissen
Meinung. Pling eine Liste mit allen Blauwählern. Oder umgekehrt, Pling, eine Liste
mit allen Homosexuellen. Unendliche Möglichkeiten!
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Dazu gibt es schon ein "Produkt", welches eine deep social media behaviour
Analysis durchführt. Und was die meisten nicht wissen .... es wurde in AT gebaut.
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@derStandard: bitte ein Interview mit Innenminister Karner führen was Ihn
(Österreich) bewegt der Chatkontrolle zuzustimmen.

Bitte auch recherchieren in welchem Zusammenhang die unterzeichnete
Preamble aller Parteien (Ausnahme FPÖ) GEGEN die Chatkontrolle für Ihn
Bindend ist.
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Eine Super Idee. Am besten schnell umsetzen, damit im herbst eine FPÖ in die
Regierung kommt und dann schon ein fertiges Überwachungs-Tool zur Verfügung
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vor 2 Stunden -3

"Wer garantiert, dass nicht etwa der chinesische 'Tank Man' plötzlich darin
landet?", spielt der Experte auf jenes ikonische Foto ...

Dabei versucht der Autor, unter Berufung auf einen unbekannten 'Experten', die
Berichte über die geplanten Maßnahmen zur Chatkontrolle in Verbindung mit den
tragischen Ereignissen in Peking am 4. Juni 1989, westlich als 'Tiananmen-
Massaker' bezeichnet, zu setzen.

Aus welchen genauen Zusammenhängen der angeblich erschienene Experte das
berühmte Foto des 'Tank Man' während der Berichterstattung vorgezeigt hat,
bleibt natürlich in dem Artikel unerklärt.

Antworten

Die einen kennen mich , die anderen können mich.
ALMKLAUSI 1974

vor 2 Stunden

Mal ehrlich...

Gibt ja zu hauf Alternativen zu den herkömmlichen Messenger. Anderseits wünche
ich denen viel Spass beim mitlesen.....die werden sicher viel verstehen. Loool

Antworten

agent ornage 2

vor 4 Minuten

Weisl jetzt zwei etablierte, sichere messenger gibt, mit denen es möglich ist
wahrscheinlich mehr als 80% ser bevölkerung eine sichere kommunikation
aufzunehmen.
Das ist dann vorbei.
Auch wenns alternativen für it erfahreneres personal gibt, führt das zu einer
massiven zersplitterung. Wieviele messenger wollens denn installieren um zu
schaun ob ihr gegenüber vielleicht eine sichere alternative benutzt?

"die werden sicher viel verstehen. Loool"

"Die" sind in dem fall als erstes ML modelle, und wenn sie von denen geflagged
werden viel spass.
Much lol.
Das mangelnde verständniss und kontext sind hier nicht auf ihrer seite, glauben
sie mir...

Antworten

Apfelweibchen_ 7

vor 2 Stunden

Stell dir vor, du hast als Vorreiter die Strukturen für die "weltbeste Reform" im
Innenministerium geschaffen und dann geht dir das Geld aus, diese zu beleben.
Was liegt näher, als die EU von dieser "weltbesten Reform" zu überzeugen, damit
die Finanzierung nachhaltig gesichert ist?

Antworten

magnumcriticus
vor 3 Stunden +5

Die, die dieses illegale Zeug versenden wollen, werden die Mittel locker
aufbringen, um Wege zu finden ohne die kontrollierten Messenger Dienste weiter
zu machen.

Ich habe keine Lust, wegen eines von meiner Tochter gesendeten Fotos, worauf
vielleich mein damals 2 jähriger Enkel nackt in der Badewanne sitzend
fotografiert wurde, mich als pedophile bezeichnen zu lassen und mich dann zu
verteidigen.

Antworten

Tixostecker 2

vor 3 Stunden +7

Das Thema muss viel mehr in den Medien verbreitet werden. Es ist nicht ohne
Grund der Zeitpunkt gewählt worden wo Fußball alles dominiert!

Antworten

Tixostecker 2

vor 3 Stunden +2

brot und spiele sag ich da nur

Antworten

Reiner92
vor 3 Stunden +5

Eine (vermutlich) naive Frage.: warum ist eigentlich der EuGH nicht in der Lage
sowas im VORhinein zu kippen? Wie bei der VDS. Da schaut er zu bis wer klagt
und entscheidet dann wenn schon den angerichtet ist. Und wenn ich mir
clientside Scanning anschau is die VDS ja a Lercherlschas dagegen?!

Antworten

GuteNachtSchaukel 97

vor 3 Stunden +5

In dem Artikel fehlt ein winziges Detail: Die ÖVP und Innenminister Karner

Es knirscht in der Koalition. Grund ist diesmal ein netzpolitisches Thema: Das
ÖVP-geführte Innenministerium hat sich ohne Wissen des grünen
Regierungspartners in Brüssel für eine anlasslose Chatkontrolle sowie eine
europäische Vorratsdatenspeicherung starkgemacht. Und das, obwohl es
eigentlich einen Allparteienbeschluss gegen eine solche Massenüberwachung gibt.
Auch Grundrechtsorganisationen sind alarmiert.
https://www.derstandard.at/story/30...tkontrolle

Antworten

_ma2412_ 2

vor 3 Stunden

Fällt das Verhalten des ÖVP-Ministers

quasi unter Bauernschlauheit?

Die meisten, die darüber entscheiden, benutzen wohl noch Wählscheibentelefone
- oder wollen einfach Ihre Position behalten und stimmen der Lobbyarbeit einfach
zu.

So oder so eine Schande…

Antworten

Strontzak 1

vor 3 Stunden

Einen Tag nach Einführung, gibt es dann jede Menge illegale
Handybetriebssysteme zum Download und Installieren, bei denen es dann
kein Client-Side-Scanning gibt.

Nutzlos.

Antworten

gape 2

vor 1 Stunde +2

Gibt jetzt bereits legale(!) alternative Handybetriebssysteme. zB GrapheneOS

Ich würde zu 100% auf alternative OS bzw. Apps wechseln. Und wenn selbst das
nicht mehr geht, nehme ich halt wieder ein altes Dumbphone.

Antworten

Wildermess 4

vor 3 Stunden +2

Dann schreiben wir halt keine Nachrichten mehr und sprechen wieder live, das ist
(noch) erlaubt

Antworten

Apfelweibchen_ 7

vor 3 Stunden

"Eine EU-Behörde müsste also eine riesige Datenbank mit derartigem
Material anlegen"

Eher wird jeder Mitgliedstaat für sich Datenbanken anlegen und die
Zusammenarbeit der nationalen Polizeibehörden geregelt.

Antworten

Everdivers
vor 3 Stunden

Nein!

Antworten

Antidiktatorisch, antiklerikal, Gegen jede Form des Extremismus - Und wir sind leider doch so.
Gandalfino 222

vor 3 Stunden +8

Hindert unseren VP-Innenminister nicht, in Brüssel hinter verschlossenen
Türen kräftig für Chat- und Messengerüberwachung zu Lobbyieren. TROTZ
eines ALL-Partein iParlamentsbeschlusses,

dass Österreich sich derartigen Initiativen nicht anschließen wird. Auch die ÖVP
hat da mitgestimmt !

Wie war das nochmal mit Fr. Gewessler?

leider kann ich nicht schreiben, was ich von der ÖVP halte - wegen Foromaten und
so

Antworten

Strontzak 1

vor 3 Stunden +1

Ist wie mit dem Frackingverbot. In Österreich haben FPÖ und ÖVP groß
getönt, dass man in Österreich nie fracken wird und unser Wasser viel zu
heilig ist, um dann im EU Parlament gegen ein EU weites Fracking Verbot
zu stimmen.

Das Problem ist, dass die meisten Österreicher sich gar nicht dafür interessieren,
wie sie von Schwarz/Blau im EU Parlament am Nasenring vorgeführt werden. Die
glauben immer noch die Bundesregierung könne alles regeln, dabei werden die
meisten Gesetze schon lange in Brüssel und nicht in Wien beschlossen.

Antworten

Johannes99 17

vor 4 Stunden -14

einer anlasslosen Massenüberwachung unterzogen

diese falsche Prämisse dürfte nicht der einzige Denkfehler der Professoren sein.
Bei Grün über eine Kreuzung fahren ist übrigens auch gar nicht sicher, weil sich
gewissenlose Autorowdys über die rote Ampelphase hinwegsetzen können.
Außerdem hindert die rote Ampel anlasslos die freie Fahrt freier Bürger.

Antworten

Nobody can reach me the water 4

vor 1 Stunde -1 +2

Hat die Spatzenpost kein Forum oder warum posten Sie in einer Zeitung für
Erwachsene?

Antworten

rechtschreiben 5 2

vor 6 Stunden +3

ich lese so viel die rechtspopulisten sollen von ru und china bezahlt werden, nur
die?

Antworten

Strontzak 1

vor 3 Stunden

Die Gemeinheit ist in der Regel am einfachsten zu kaufen ...

Beim Strache reichte schon eine hübsche Frau um ihr Österreich zu
verscherbeln. Das geht bei denen Zack Zack Zack ...

Antworten

cyberfips 5

vor 7 Stunden +2

apropos dezentral. Das Protokoll dazu nennt sich matrix. Ein messenger wäre z.b.
Element, der dieses nutzt. ;)

Antworten

greenWhale 3

vor 3 Stunden

ja das ist eine ausweichmöglichkeit, die frage ist aber, mit wem man dann
chattet außer mit der familien und ein paar nerd friends und kollegen, weil über
den app store wirds den messenger dann wohl nicht mehr geben in der EU - was
meinst du?

4 Antworten

Erkenstorm 4

vor 8 Stunden +9

George Orwell 1984. Dann gibt es da noch das Problem das die Daten eine Menge
erreichen die ohne KI nicht mehr zu bewältigen ist. Mit KI ist es totalitär.

Antworten

Strontzak 1

vor 2 Stunden +4

Zu unausgegoren und viel zu anfällig. Im Grunde reicht es dann aus, in die
Mailsignatur Inhalte zu integrieren, auf die dann die KI anspringt. z.B.
bestimmte Stichwörter ..

Dann geht auch eine KI in die Knie, wenn dann im Datenverkehr von 500 Mio.
EU Bürgern plötzlich bei jedem Alarm schlägt.

Umgekehrt kann man so auch viele Menschen in die Bredouille bringen, in
denen man ihnen Mails mit verbotenen Inhalten sendet. Viele glauben heute ja
immer noch es würde nichts passieren, wenn man eine Mail nur öffnet.

Wie gesagt viel zu fehleranfällig und unausgegoren und im Grunde leicht zu
umgehen. Und diejenigen die man damit erwischen will. arbeiten ohnehin
nicht mit Servern die in Europa stehen.

Antworten

Weissmanchesbesser 3

vor 8 Stunden +6

Wenn unsere Politiker (Herr Karner &Co) Client-Side Scanning oder
Uploadmoderation wollen, drängt sich der Verdacht auf, dass wir wieder auf
einen Ständestaat oder ähnliches - aber diesmal mit besserer Überwachung
hinsteuern.

Bitte warum kann so ein Politiker nicht einfach einmal Fakten akzeptieren oder
klar sagen, dass wir alle überwacht werden sollen und Freiräume für Verbrecher
geschaffen werden sollen. Man kann nur den Kopf schütteln.

Antworten

Strontzak 1

vor 2 Stunden +1

Diese Massenüberwachung und darauf folgende Auflockerung des
Briefgeheimnisses war ja ein Geschenk von ÖVP und FPÖ. Nachdem die
Mehrheit dieses Leute immer wieder wählt, will das Volk offenbar gerne
überwacht werden.

Die Regierung hat dafür am Mittwoch ihr sogenanntes Sicherheitspaket auf den
Weg gebracht. Kernpunkte sind eben die Überwachung verschlüsselter
Nachrichten, die Ausweitung optischer und akustischer Überwachung sowie die
Nutzung von Videoüberwachung zur Verfolgung von Straftaten. Laut
Innenminister Herbert Kickl (FPÖ) seien die Maßnahmen nötig gewesen, um
einerseits das subjektive Sicherheitsgefühl zu stärken, andererseits um auf die
Methoden Krimineller zu reagieren. Mit dem Sicherheitspaket sage man dem
staatsfeindlichen Terrorismus und der schweren Kriminalität den Kampf an.
Kickl und Justizminister Josef Moser (ÖVP) sehen darin keine
Massenüberwachung. (der Standard)

... einerseits das subjektive Sicherheitsgefühl zu stärken .. ;-)

Antworten

Weiterer Prolet, zu dem kein Berg kommt 11

vor 8 Stunden +20

Dafür hat Karner trotz Blockade des Nationalrats gestimmt?
Und die Schwarzen regen sich über L. Gewessler auf?

Antworten

Ediritter 1

vor 8 Stunden -11 +2

Aufpassen,

was man postet oder quatscht sollte man sowieso.
Die Aufregung kann ich schlecht nachvollziehen, weil wir ja alle seit Edward
Snowden wissen sollten, daß alles, was technisch möglich ist, ohnehin gemacht
wird.
Wenn´s im Inland streng verboten ist, dann erledigen diese heiklen
Überwachungsaufgaben halt die lieben ausländsichen Kollegen und geben dann
entsprechende Tips. Passiert ja jetzt auch schon laufend.
Man muß ja auch nicht alles posten.
Weniger aufregen, mehr aufpassen.

Antworten

gape 2

vor 1 Stunde +1

Bisher ist es technisch nicht möglich ohne das Handy eines Verdächtigen
physisch in die Finger zu bekommen um einen Trojaner darauf zu installieren
oder den Verdächtigen dazu zu bringen den Trojaner unwissentlich freiwillig
(trotz diverser Warnmeldungen) zu installieren.

Antworten

Wildermess 4

vor 3 Stunden +2

Ein öffentlicher Post und eine private Chatnachricht sind aber schon zwei Paar
Schuhe

Antworten

None of the Usual Suspects.
hansb 18

vor 3 Stunden +1

Also gefälligst die Schere im Kopf aktivieren, gelle.

Antworten

Collective Image 25

vor 9 Stunden +1

Eine Frage

Könnte man das mit VPN und einem dann heruntergeladenen sicheren Messenger
umgehen?

Antworten

gape 2

vor 1 Stunde

Einen sicheren Messenger installieren kann man auch ohne VPN. Zumindest auf
Android ladet man dann halt vom Anbieter, zB: https://signal.org/android/apk/
die APK-Datei runter und installiert diese.

Antworten

Antidiktatorisch, antiklerikal, Gegen jede Form des Extremismus - Und wir sind leider doch so.
Gandalfino 222

vor 3 Stunden

Tor-Browser macht es schon viel schwerer einen zu überwachen.

Und ja - VPN hilft. Leider kostenpflichtig und für Laien nicht einfach zu
durchschauen, welche Anbieter gut sind und welche Schrott.

Antworten

Cyber1000
vor 8 Stunden +2

Sollte möglich sein, wird für viele aber nicht so einfach sein.

Der sichere Messenger wird vermutlich nicht per PlayStore verfügbar sein. Außer
man will dann noch vpn Anbieter einschränken, oder es gibt auf handy-
betriebssystem-ebene noch weitere Einschränkungen, dann nähern wir uns aber
langsam China.

1 Antworten

Büffix 210 km/h 2

vor 9 Stunden -24 +1

falsche Experten, Verschwörungstheoretiker, rechtsextrem. Die Uploadmoderation
ist alternativlos im Kampf gegen Hass und Desinformation

Antworten

Imaginary Friend 4

vor 2 Stunden +1

.. Und Putin und Orban bestimmen was Hass und Desinformation ist, oder?

Antworten

Weiterer Prolet, zu dem kein Berg kommt 11

vor 8 Stunden -2

Da würd vielleicht eine Überprüfung der Uploads durch sen Anbieter sich
anbieten... Zu teuer...

Antworten

UhudlerSpalter
vor 9 Stunden -1 +5

Die EU und ihre Fantasien.

Sie macht weniger als 10 % der Bevölkerung auf dem Planeten aus und bald
weniger als 10 % der Wirtschaft und findet sich persönlich so super wichtig, der
gesamten Welt die Privatsphäre zu nehmen.

Backdoors bedeuteten auch, dass die Kommunikation in Zukunft in keinem Land
der Erde mehr sicher ist.

Sie ist dann auch nicht mehr in Diktaturen sicher (so weit das möglich ist).

Und ich warte nur darauf, dass die eingebauten Schlüssel von irgendeinem
korrupten Beamten weiterverkauft werden und im Darknet landen.

Weshalb werden diese ständigen totalitären Ideen der EU eigentlich noch immer
geduldet?

Das kann ja nicht sein.

Antworten

BA.2 6

vor 9 Stunden -1 +14

Überlegen sie mal wer "DIE EU" ist.

Es sind einige nationalstaaten mit besonders rechtem gedankengut, die das
vorantreiben.

Mit vorne dabei - die ÖVP.

Anders wählen dann klappt's auch mit "der EU" ohne totalitären phantasien.

2 Antworten

Leihkanzler für ihren Bedarf
Aushilfs Ferial Kanzler in Probezeit

vor 9 Stunden +7

Das wäre der Untergang der freien Welt, wie wir sie kennen.
Kein Schritt wird nicht mehr überwacht...

Antworten

magnumcriticus
vor 2 Stunden

Nein, wäre es nicht.

Stellen sie sich vor, vor 30 Jahren gings auch ohne Messenger Dienste.
Wir haben uns getroffen oder telefonierten miteinander. Wir tauschten nicht
jeden Furz auf WhatsApp aus.
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jeden Furz auf WhatsApp aus.

Back to the roots, na da würden die Zuckerbergs aber im Nu einige Mrd. ärmer.

Antworten

Wildermess 4

vor 3 Stunden +2

Ach verbindliche Kamerainstallation in Toiletten und Schlafzimmer und
öffentliche Übertragungen wären noch eine Idee.
Das andere wurde schon alles umgesetzt

Antworten

fluffer 200

vor 9 Stunden +11

'Der Einsatz der Messenger-Überwachung wäre eine Katastrophe für die Menschen
in der EU. Ein solches System kann nie sicher sein, warnen Wissenschafter aus
Österreich'

so ist es, und das sag ich als laie

Antworten

Gegen Faschismus.
Wlad Fukov 2

vor 9 Stunden -18 +2

Ich seh das mit Sorge, bin aber persönlich nicht beunruhigt.

Internet hab ich nur aus beruflichen Gründen, und sobald ich in Pension gehe,
werd ich versuchen, ganz darauf zu verzichten.

Handy geht leider ned, das wär dumm wegen Notfällen.

Kommunikation übers internet, danke, aber nein, nein.

Ich hab kein Smartphone, sondern ein altmodisches Handy, und das reicht mir.

Wenn ich mich austauschen will, treffe ich Leute.

Antworten

subsiste_sermonem_statim 247

vor 8 Stunden +3

und damit einer von wenigen.
also leicht zu tracken.
verdächtig dazu.

Antworten

schniggschnagg 31

vor 9 Stunden +13

"Wenn ich mich austauschen will, treffe ich Leute."

Mhm. Genau, und warum posten Sie dann hier? Ist das Ihr Beruf?

Am Schlimmsten sind jene, die behaupten, dass sie das alles nicht tangiert...
und dann nutzen sie trotzdem alles was Ihnen das Internet an geschützter
Privatsphäre ermöglicht. Ich hoffe, dass zumindest Ihr Nick Ihr echter Name ist.

Antworten

Minahgo
vor 9 Stunden +5

Naja…

Und wie glauben sie wird ihr “dumb phone” Gespräch übertragen nachdem es
beim nächst gelegenen Sendemast eintrifft? Geht genauso über das Internet
weiter. :)

SMS übrigens ebenso.

Antworten

Anexus 2

vor 9 Stunden +11

Auch ein altmodisches Handy ist auf's Internet angewiesen. Moderne
Mobilfunknetze laufen über "Voice over IP" - VoIP, was Teil des Internets ist.

Ansonsten:

Ihre Bankgeschäfte gehen über's Internet.
Ihr Supermarkt bestellt Ware über's Internet.
Ihre Bankomatzahlungen gehen über's Internet.
Ihre Pensionsvorsorge geht über IT- & Internetinfrastruktur.
Die Straßenbeleuchtung ist wohl schon mit Internet-Steuerungselementen
ausgestattet.
Überwachung und Steuerung von Wasser-, Strom-, Gasversorgung.

Wenn diese Protokolle nicht mehr verschlüsselt sein können, na dann viel Spaß.

Das legt den Grundstein zum Brechen.

Zum Brechen.

Antworten

depp am huegel 5

vor 9 Stunden -2 +8

Putin freut das. Wieder schiesst sich der dekadente Westen ein Eigentor - die EU
schwächt sich selbst. Naja, wir können ja dann der Eurasischen Union beitreten,
und dann Verschlüsselungstechnologie aus Nordkorea verwenden ... ;-)

Antworten

StF753 18

vor 9 Stunden +11

Noch was: angenommen die Bilder-Checker haben eine Genauigkeit von 99.999%
(davon sind sie weit entfernt), dann gibt es bei 1 Mrd. Bildern pro Tag:
Jeden Tag 10.000 falsche Verdächtige + einen entsprechenden
Polizisten/Zensor/Blockwart der sich eure Fotos ansieht. Klasse.

Antworten

Weiterer Prolet, zu dem kein Berg kommt 11

vor 8 Stunden +3

Keine Fakten!
Da wird der Karner immer so.... wissenschaftlich!

Antworten

StF753 18

vor 9 Stunden -2 +12

JEDEN TAG AUF DIE TITELSEITE DAMIT.

Stellt euch mal vor nach der nächsten Wahl sind nicht die Grünen an der Macht.
Wollt ihr das Kickl eure Nachrichten liest? Und nein, dass ist keine Übertreibung.
Wenn die Tür da ist, wird immer durchgegangen. War schon immer so.

Antworten

Geoffry Choice
vor 9 Stunden +16

Immer wieder wahlweise Kinderpornografie/Terrorismus als Feigenblatt..

.. um Schnapsideen der Nassenüberwachung durchzusetzen.

Liebe technische Nieten äh Politiker:
Angenommen, es würde so funktionieren wie behauptet. Dann würden nach den
ersten paar Verhaftungen einschlägiger Täter alle anderen auf alternative
Kommunikationskanäle ausweichen. Die Maßnahme wird somit für den
behaupteten Zweck bald nutzlos, aber man behält sie natürlich bei...

Antworten

Imaginary Friend 4

vor 2 Stunden +1

Nasenüberwachung gefällt mir.
Wird in der Rotzpipnverordung geregelt.

Antworten

Bontschrno John
vor 9 Stunden +1

Klerikalfaschisten lieben diesen Trick!

Antworten

Jendara 10

vor 10 Stunden -1 +3

ÖVP und FPÖ sind dafür!!!!

Antworten

ölinsfeuergießer 1

vor 1 Stunde

Im NR haben alle Parteien dagegen gestimmt, Karner hat sich dem widersetzt.

Antworten

Weitere Postings laden
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